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1. Einfuhrung

2024 fanden fur etwa 3,6 Milliarden Menschen — oder 45% der Weltbevdlkerung — Wahlen
statt.! Wahlen sind ein wichtiger Priifstein fir Demokratien und erfordern viel Aufmerksam-
keit, kritisches Denken und Medienkompetenz. Foto-, Video- und Audiomaterial kbnnen im
Jahr 2024 mithilfe breit verfligbarer KI-Werkzeuge neu generiert und existierende Quellen

noch Uberzeugender manipuliert werden, um Einfluss auf die Meinungsbildung, das Wahl-
verhalten und das Vertrauen in demokratische Institutionen zu nehmen.

Die hier zusammengestellten Materialien sollen Sie dabei
unterstitzen, Schiler*innen fur die Auswirkungen von Deep-
fakes auf Wahlen aller Art zu sensibilisieren und mit ihnen zu
Uben, Verantwortung fur ihre eigene politische Meinungs-
bildung und eine &ffentliche, informierte Debatte zu Uber-
nehmen, in die unterschiedliche Argumente und Positionen
einflieBen kénnen. Als Einflhrung in das Thema empfehlen
wir Lehrpersonen unseren Hintergrundtext ,Deepfakes und
Wahlen® und zur Vertiefung das ausfuhrliche Dossier ,Wenn
der Schein trigt — Deepfakes und die politische Realitat”.

Deepfakes:

Das Wort ,,Deepfake” setzt sich aus den Begriffen ,,Deep Lear-
ning® und ,,Fake“ zusammen. Deepfakes sind Medieninhalte,
die mithilfe generativer kiinstlicher Intelligenz (KI) erstellt
oder manipuliert wurden, um realistisch und authentisch zu
wirken. Die Technologie basiert auf kiinstlichen neuronalen
Netzen und Algorithmen des maschinellen Lernens. Hdufig
kommen sogenannte Generative Adversarial Networks (GANS)
zum Einsatz: Eine KI erzeugt Inhalte, wihrend eine andere

sie iiberpriift und verbessert, wodurch immer iiberzeugendere
Filschungen entstehen. Moderne Software, einschliefSlich
mobiler Apps, ermdglichen die schnelle, kostengiinstige und
massenhafte Produktion solcher Inhalte, ohne dass dafiir
technische Kenntnisse erforderlich sind. Deepfakes konnen
Personen in kontextfremde Situationen versetzen, Aussagen
unterstellen und vollstdndig fiktive Personen erzeugen.

"Eine hilfreiche animierte Ubersicht findet sich beispielsweise in
,Globales Superwahljahr 2024. Wer wann wo weltweit wahlt*“.
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Softfakes:

Als Softfakes werden Medieninhalte bezeichnet, die mithilfe
generativer KI erstellt oder manipuliert wurden, um Promi-
nenten oder Politiker*innen gezielt einen Vorteil zu ver-
schaffen. Anders als klassische Deepfakes, die hiufig zur
Verbreitung von Falschinformationen oder zur Diskredi-
tierung eingesetzt werden, nutzen Softfakes visuelle oder
akustische Manipulationen, um eine positive Wahrnehmung
zu fordern. Sie konnen beispielsweise eine Person sympa-
thischer, glaubwiirdiger oder kompetenter wirken lassen,
ohne offensichtlich unwahre Inhalte zu verbreiten. Besonders
im Rahmen von Wahlkampagnen werden Softfakes dazu
eingesetzt, Emotionen zu lenken und die Meinungsbildung
auf unauffillige Weise zu beeinflussen.

Shallowfakes (Cheapfakes):

Im politischen und personlichen Medienalltag werden
Schiiler*innen zunehmend mit KI-generierten Deepfakes
konfrontiert. Dennoch wird angenommen, dass sogenannte
»Shallowfakes® auch im ,,Superwahljahr 2024 noch den
GrofSteil manipulierter Medieninhalte ausmachen. Als
Shallowfakes werden manipulative Medien bezeichnet, die
ohne den Einsatz von KI erstellt werden. Sie nutzen ver-
gleichsweise einfache Techniken wie gezielte Videoaus-
schnitte, verdnderte Geschwindigkeiten, die Auswahl be-
stimmter Bildausschnitte oder Falschzuschreibungen von
Aussagen. Diese Methoden verzerren die Wahrnehmung von
Ereignissen oder Botschaften und beeinflussen Meinungen
subtil, aber effektiv.
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2.

Informationen zum Einsatz

unserer Lernmaterialien

Wir empfehlen Ihnen, die vorliegenden Materialien im Rahmen lhres Unterrichts in den
Fachern Deutsch und Politik, beziehungsweise Sozialwissenschaften,? in der Sekundar-
stufe |, circa ab der 8. Klasse, einzusetzen. Sie kdnnen aber auch in anderen passenden
Fachern wie Philosophie und Geschichte angewendet werden.

Den Kern bildet eine circa 45-mindtige Lerneinheit mit
didaktischen und organisatorischen Hinweisen flr den
Unterrichtsablauf. Diesen erganzen Vorschlage zur Er-
weiterung und Vertiefung fur 90-minutige Unterrichtsein-
heiten, Projektphasen und sogenannte Deeper Learning-
Ansétze. Dieser Aufbau soll Sie dabei unterstlitzen, die
Materialien an unterschiedliche BedUrfnisse, Schulformen,
Erfahrungswelten und padagogische Modelle anzupassen.
Je nach Bedarf kdnnen Sie tiefer in ein oder zwei Lern-
segmente einsteigen, eine andere Staffelung vornehmen
oder einzelne Bausteine weglassen — zum Beispiel, wenn
bestimmte Fahigkeiten bereits gut entwickelt sind.

Eine wichtige Bemerkung zu Beginn: Deepfakes sind bereits
Teil der Lebenswelt vieler Schiler*innen in der Sekundar-
stufe 1, die Social Media Plattformen wie TikTok oder
YouTube nutzen. Dort kommen sie auch mit nicht-einver-
nehmlich sexualisierenden und pornografischen Deepfakes
in Kontakt. Zum Beispiel, wenn die Gesichter bekannter
Personen in pornografische Szenen eingefligt werden,

wie im Fall von Popstar Taylor Swift im Januar 2024. Laut
Expert*innen stellen pornografische und sexualisierende
Deepfakes das statistisch bedeutendste Problem mit
Deepfakes der letzten Jahre dar. Sie betreffen auch Privat-
personen — und zwar Uberwiegend Frauen und Angehorige
marginalisierter Gruppen wie People of Color und Menschen
in der LGBTQIA*-Community.® Da Schiler*innen im Unter-
richt Deepfakes thematisieren kdnnen, die traumatische
Reaktionen ausgeldst haben, empfehlen wir, dies bei

der Unterrichtsvorbereitung zu berticksichtigen und

2Die Bezeichnung des Unterrichtsfachs fur politische Bildung unter Bertick-
sichtigung gesellschaftlicher und 6konomischer Aspekte variiert je nach
Bundesland, Schulform und Schulstufe. Neben den von uns verwendeten
Bezeichnungen sind auch ,Politische Bildung”, ,Politik und Wirtschaft” und
,Sozialkunde” und ,Gemeinschaftskunde” géngige Facherbezeichnungen.

3Vgl. Sam Gregory in “Deepfakes and deceptive Al: how's election year 2024
really going?” (08:45f) und Ajder et al in The State of Deepfakes (1-2, 6-8).
Fur eine Vertiefung zu pornografischen Deepfakes empfehlen wir die Kapitel
LPornografie” und den entsprechenden Abschnitt im Kapitel ,Politische
Manipulation und Desinformation” in unserem Dossier.

“Lehrpersonen, die sich zu Pornografie als Online-Inhalt weiterbilden und
Schiler*innen im Umgang mit Pornografie sensibilisieren méchten, finden
dazu gute Ansatzpunkte in Beitrdgen von Madita Oeming, beispielsweise in
diesem Videoformat von klicksafe.

5Um die Kompetenzbereiche ,Suchen, Verarbeiten und Aufoewahren”
und ,Produzieren und Préasentieren” systematisch zu fordern, sollten Sie
Recherche- und kreative Présentationsanteile ausbauen.

@:
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gegebenenfalls kollegiale oder externe Fachexpertise zu
Pornografie und traumasensiblem Unterrichten einzuholen.*

2.1. Lernziele

Die Kerneinheit vermittelt ein Grundverstandnis davon, wie
und mit welchen Absichten Deepfakes erstellt werden, auf
welche Weise sie den Prozess der politischen Meinungs-
bildung beeinflussen kdnnen und welche Moglichkeiten es
gibt, sich vor Manipulation durch Deepfakes zu schutzen.

Im Rahmen unserer Lerneinheit erwerben und vertiefen
Schiler*innen folgende Fahigkeiten:

— Sie erkldren, was Deepfakes sind, wie sie erstellt und in
Sozialen Medien wirksam werden.

— Sie zeigen anhand eines Beispiels, wie Deepfakes die
Wahrnehmung und Meinungsbildung von Menschen vor
Wahlen beeinflussen konnen.

— Sie identifizieren Handlungsweisen, mithilfe derer sich
Menschen vor Manipulation durch Deepfakes schiitzen
konnen.

Einordnung der Lernziele im Rahmen verschiedener
Kompetenzmodelle

Angewandt auf die sechs Kompetenzbereiche, die im
Rahmen der KMK-Strategie ,Bildung in der digitalen Welt*
identifiziert wurden, setzt diese Lerneinheit einen Schwer-
punkt auf den Kompetenzbereich ,Analysieren und Reflek-
tieren®, also die kritische Bewertung digitaler Inhalte und
ihrer gesellschaftlichen Auswirkungen. Auch die Kompetenz-
bereiche ,,Schiitzen und sicher Agieren” (zum Beispiel durch
die Erarbeitung sicherer Umgangsweisen), ,Problemldsen
und Handeln“ (etwa durch die konkrete Fallanalyse) und
»Kommunizieren und Kooperieren“ (im Rahmen der Team-
arbeit) werden gefordert, allerdings in geringerem Umfang.®
Innerhalb des Kompetenzmodells AIComp, das von der
Arbeitsgruppe NextEducation erarbeitet wurde, fokussiert
die Lerneinheit die Bereiche ,kritisches Denken®, ,Selbst-
wirksamkeit* sowie ,ethisches Bewusstsein und ,Kommu-
nikationsfahigkeit*.
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2.2. Unterrichtsablauf der Kerneinheit

Um mdglichst wenig Unterrichtszeit an organisatorische
Vorgénge zu verlieren, empfehlen wir, die ausgewahlten

Videosequenzen vorab zu laden, Diskussionsfragen auf

Prasentationsfolien oder an die Tafel zu schreiben und die
Arbeitsblatter inkl. der Fallbeschreibung bereits vor Unter-
richtsbeginn zu verteilen.

l. Einstieg

Dauer: circa 10 Minuten

Schritt 1: Leiten Sie in das Thema ein, indem Sie Deepfakes
aus der Lebensrealitat lhrer Schiler*innen zeigen und die
Klasse fragen, welches der Videos echt ist. Um passende
Deepfakes zu finden, kénnen Sie ,Best Deepfake Videos*
auf YouTube suchen oder viral gegangene TikTok Videos,
zum Beispiel von Schauspieler Tom Cruise via
@deeptomcruise, verwenden.®

Schritt 2: Ldsen Sie auf, welche Videos Deepfakes sind
und vermitteln Sie Ihren Schuiler*innen anhand einer kurzen,
altersgerechten Definition, die sich an unsere Infoboxen
anlehnen kann, was Deepfakes sind und wie sie erstellt
werden.

Schritt 3: Leiten Sie in eine Diskussion Uber und sammeln
Sie Erfahrungen mit Deepfakes:

— Habt ihr schon einmal ein Deepfake auf euren Social
Media Kandlen gesehen?

— Worum ging es dabei und was hat es mit euch gemacht?
Entscheiden Sie je nach Vorwissen, Heterogenitét Ihrer Klasse

und gewlinschtem Spannungsbogen, ob Sie die Diskussion
an dieser Stelle durch folgende Impulse ausweiten:

— Wie nutzen Ihre Schiiler*innen Soziale Medien?”

— Warum sind Deepfakes gerade auf den Sozialen Medien
so weit verbreitet?®

5Um direkt in die politische Dimension des Themas einzusteigen, kénnen Sie
alternativ ein Deepfake von Barack Obama zeigen, das mit deutschen Unter-
titeln abrufbar ist und hier in hilfreiche Materialien von klicksafe eingebunden
wurde, um Uber die Wirkungsweisen von Deepfakes aufzuklaren.

"Wenn Schuler*innen Endgeréte in lhrem Unterricht benutzen durfen, kénnen
sie auch TikTok, Instagram oder YouTube aufsuchen und ihre Feeds und
Aktivitaten analysieren.

8 Beitrage aus dem Dossier der Bundeszentrale fur politische Bildung/bpb
»S0ziale Medien — wie sie wurden was sie sind”“ kdnnen Sie bei einer kriti-
schen, facettenreichen Einordnung der Sozialen Medien im Unterricht unter-
stutzen.

®Hier geht es darum, Schuler*innen daflir zu sensibilisieren, dass sie nicht allen
medialen Inhalten und Quellen unkritisch vertrauen kénnen. Ein unreflektiertes,
verallgemeinerndes Misstrauen in ,die Medien® sollte ebenso kritisch hinter-
fragt werden.

°Die Reportage des investigativen ZDF-Politmagazins frontal bereichert die
Diskussion um wichtige kulturelle, geographische und ékonomische Facetten,
da sie sowohl den U.S.-amerikanischen Présidentschaftswahlkampf als auch
die Interessenverflechtung der Politik mit machtigen Techkonzernen thema-
tisiert. Je nach Alter, Vorwissen und Sprachverstandnis bieten sich verschie-
dene andere Videoformate an, die wir im Anhang vorstellen.

""Im Rahmen eines alternativen Unterrichtsaufbaus kénnen Sie Ihre Schiler*-
innen bitten, die frontal Reportage dem Konzept des Flipped Classroom
entsprechend vorab zu sehen und ihre Antworten auf die W-Fragen mit in den
Unterricht zu bringen. Dadurch gewinnen Sie Zeit fur die Diskussion.

@;
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— Bedeutet die Zunahme an Deepfakes, dass wir Bildern,
Videos und Tonspuren generell nicht mehr trauen kon-
nen? Was machen vertrauenswiirdige Medien aus?’

Besonders diese letzte Frage leitet zum Fokus der Lern-
einheit Uber: Den Einfluss, den Deepfakes auf Prozesse
der politischen Meinungsbildung, vor allem im Kontext von
Wahlen haben kdnnen.

Il. Vertiefung und Uberleitung zum Kontext von Wahlen

Dauer: circa 10 Minuten

Schritt 1: Stellen Sie die Reportage der éffentlich-rechtli-
chen Rundfunkanstalt ZDF ,Wie Kl-generierte Deepfakes
den US-Wahlkampf beeinflussen“ vor, die im November 2024
ausgestrahlt wurde.'® Um die Aufmerksamkeit der Schii-
lersinnen zu fokussieren und Grundlagen fUr die anschlie-
Bende Fallstudie zu legen, bitten Sie Ihre Schiler*innen sich
beim Ansehen der ausgewahlten Ausschnitte zu drei der
journalistischen W-Fragen Notizen zu machen und erwdhnen
Sie, dass diese Notizen wichtige Grundlagen fur die folgen-
de Fallbearbeitung legen:

— Wer verbreitet Deepfakes?
— Welche Absichten konnen dahinterstecken?

— Welche Wirkungen kénnen Deepfakes haben?

frontal

Video-Deepfake von einem jubelnden Olaf Scholz im Kieler SV
Holstein Trikot. Gezeigt in Minute 08:47 der ZDF frontal Reportage
+Wie Kl-generierte Deepfakes den US-Wahlkampf beeinflussen”.
Quelle: X | @absurderjockel

Schritt 2: Zeigen Sie passende Ausschnitte aus der ZDF
frontal Reportage." Wir schlagen folgende Sequenzen mit
einer Gesamtlange von circa 5 Minuten vor:

-, Biden ruft an” (0:58-2:40). Dieses Segment thema-
tisiert anhand zweier anschaulicher Beispiele, wie ein-
fach Deepfakes erstellt werden konnen: Die sogenannten
Robocalls, bei denen ein Audio-Deepfake von Joe Biden
potenzielle Wiihler*innen der Demokratischen Partei
auffordert, nicht wihlen zu gehen und das Video-Deep-
fake von Taylor Swift, in dem die Kiinstlerin scheinbar
ankiindigt, fiir Donald Trump stimmen zu wollen.

Dr. Linn Friedrichs
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— ,Selbstverpflichtung der Unternehmen® sowie ,,Gefahren
fiir Wahlen?“ und ,,Elon Musk, X und Social Media im
Wahlkampf*“ (3:20-6:40). In diesen Segmenten werden
exemplarisch Deepfakes gezeigt, die die demokratische
Prdsidentschaftskandidatin Kamala Harris verleumden
und Donald Trump scheinbar mit Schwarzen Wiihler*in-
nen zeigen.'? Expertenstimmen thematisieren Gefahren
von Deepfakes fiir demokratische Willensbildungs-
prozesse, auch im Hinblick auf kommerzielle Interessen
mdchtiger Plattformen wie Elon Musks X. Zudem wird
auf vereinzelte Bildfehler hingewiesen, die es zum Verof-
fentlichungszeitpunkt noch ermoglichen, einen Teil der
kursierenden Deepfakes zu identifizieren.'

Screenshot des Deepfake-Videos von Olaf Scholz auf YouTube.

Nutzen Sie dazu folgende zufassende Beschreibung (hier
auch als separates Arbeitsblatt):

Schritt 3: Bitten Sie Ihre Schiler*innen, die eigenen Notizen
in ein bis zwei Minuten Stillarbeit zu Uberprifen und etwaige

. Im November 2023 verdffentlichte das Kiinstlerkollektiv
Erg&nzungen vorzunehmen.

,Zentrum fiir Politische Schonheit” (ZPS) ein manipuliertes
Video, das den amtierenden Bundeskanzler Olaf Scholz
zeigte, wie er scheinbar ein Verbotsverfahren gegen die
Partei ,Alternative fiir Deutschland“ (AfD) ankiindigte.

lll.Fallstudie: Deepfakes und Wahlen im ,,Newsroom*

Dauer: circa 15 Minuten

Schritt 1: Fhren Sie die Klasse in das Szenario einer Zu Beginn des Videos wird das tduschend echt nachgeahmte

fiktiven Nachrichtenagentur ein. Erldutern Sie, dass die
Schuler*innen in Teams arbeiten werden, um ein aktuell
relevantes Deepfake im politischen Kontext zu analysieren.
Jedes Team untersucht das Thema aus einer spezifischen
Perspektive: Absichten, Effekte oder SchutzmmaBnahmen.
Ziel ist es, zentrale Erkenntnisse zu erarbeiten und diese in
einem kurzen Bericht oder Statement zusammenzufassen.

Schritt 2: Erlautern Sie den Kontext und die Debatte um
das Deepfake von dem amtierenden Bundeskanzler Olaf
Scholz, das vom Zentrum fUr Politische Schdnheit (ZPS) am
27. November 2023 in verschiedenen sozialen Netzwerken
verdffentlicht wurde.

2\Wir schreiben ,Schwarze® in unseren Materialien groB, um zu kennzeichnen,
dass es sich um eine Selbstbezeichnung und von Rassismus betroffene
gesellschaftliche Position handelt. Vgl. Schearer, Jamie und Hadija Haruna.
,Uber Schwarze Menschen in Deutschland berichten.” Initiative Schwarze
Menschen in Deutschland (ISD) Blog, 31. Jan. 2013, https://isdonline.de/

uber-schwarze-menschen-in-deutschland-berichten/. Zugriff am 14. Dezember

2024.

8Weisen Sie bei Diskussionen um die Erkennung von Deepfakes anhand von
Bildfehlern unbedingt daraufhin, dass diese aufgrund der schnellen technolo-
gischen Weiterentwicklung temporér sind. Schilerinnen kdnnen sich bereits
jetzt nicht mehr darauf verlassen, alle Deepfakes anhand asynchroner Mimik,
Uberzahliger, fehlender oder unrealistisch geformter GliedmaBen oder aber
unmoglicher Licht- und Schattenwinkel erkennen zu kénnen. So spielt es eine
groBe Rolle, wie hochauflésend die Darstellung ist, welche Tonqualitéat eine
Aufnahme hat und wieviel Zeit Schuler*innen in die kritische Auseinander-
setzung mit einem Inhalt investieren. Sprechen Sie deshalb an, wie auch das

Nutzer*innenverhalten in den Sozialen Medien (zum Beispiel schnelles Scrollen

auf einem kleinen Bildschirm, Liken und Teilen) dazu beitragen kann, dass
Deepfakes unerkannt bleiben und verweisen Sie auf Uberpriifungstechniken.

“Der hier vorgeschlagene Deepfake-Fall ereignete sich zwar bereits im Novem-

ber 2023, bietet aber aktuelle Anknlpfungspunkte. Zum einen ist zu erwarten,

dass Deepfakes gerade im Wahlkampf zunehmend fiir Satire eingesetzt
werden und dabei immer realistischer und Uberzeugender wirken. Zum
anderen wird zum Veroffentlichungszeitpunkt das Verbot der Alternative fur

Deutschland (AfD) erneut kontrovers diskutiert. Um irrefihrende oder diffamie-

rende Inhalte nicht zu reproduzieren oder ihre Verbreitung zu beférdern, sieht
die bpb von Verweisen auf Deepfakes ab. Davon ausgenommen sind satiri-
sche oder kiunstlerische Inhalte. Deshalb fligen wir eine detailreiche Beschrei-
bung des Scholz-Deepfakes ein. Im Anhang und dem diese Lerneinheit
flankierenden Dossier finden Sie weitere internationale Beispiele, die sie mit

ihren Schuler*innen - je nach Interesse und Fremdsprachenkenntnis — auf eine

ahnliche Weise bearbeiten kdnnen.
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Logo des Bundeskanzleramts eingeblendet. Das Video nutzt
Bildmaterial einer echten Ansprache von Scholz aus dem Jahr
2022, ersetzt jedoch die Tonspur durch eine tduschend echt
wirkende, KI-generierte Rede. In dieser erkldrt der gefilschte
Olaf Scholz: , Liebe Biirgerinnen und Biirger, ich wende mich
heute an Sie, weil unser Land einer schweren Bedrohung
ausgesetzt ist. [...] Es gibt offensichtliche Bestrebungen, die
sich gegen die verfassungsmdfSige Ordnung der Bundes-
republik Deutschland richten — gegen die Demokratie, gegen
das Parlament und gegen die Verfassung. Das werde ich mir
nicht linger bieten lassen.“ (ZPS) Er ruft die Bevélkerung
auf, Beweise fiir verfassungsfeindliche Aktivitditen der AfD
iiber eine angegebene Website zu sammeln und kiindigt ein
Parteiverbotsverfahren an.

Das Video war eine satirische Aktion und sollte auf die
Gefahren von und den Handlungsbedarf gegeniiber demo-
kratiefeindlichen Krdften aufmerksam machen. Das Deepfake
wurde in den Sozialen Medien verbreitetet bis die Bundes-
regierung die Sperrung des Videos bei Plattformen wie
YouTube, X und Facebook erwirkte. Ein Regierungssprecher
schrieb auf X: , Solche Deepfakes sind kein Spafs. Sie schiiren
Verunsicherung und sind manipulativ (netzpolitik.org).
Plattformen entfernten das Deepfake und ein Gericht verbot
dem Kiinstlerkollektiv die weitere Verbreitung. Ein Sprecher
des ZPS sagte gegeniiber netzpolitik.org: ,,Mit der Aktion
wollen wir die Bundesregierung auffordern, sich endlich

mit einem Verbot der rechtsextremen AfD zu beschiiftigen.
Stattdessen ldsst sich die Bundesregierung aber ernsthaft
dazu herab, kleinlich ein Kunstwerk zu zensieren.” Die Aktion
loste eine Debatte iiber den Einsatz von Deepfakes, die
Grenzen von Satire und die potenzielle Bedrohung demo-
kratischer Prozesse durch digitale Manipulationen aus.
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Schritt 3: Bilden Sie Kleingruppen von drei bis funf
Schuler*innen und teilen Sie jeder Gruppe einen der drei
folgenden Themenbereiche zu. Jede Gruppe hat circa

zehn Minuten Zeit, um mithilfe von Leitfragen die wichtigsten
Erkenntnisse zu erarbeiten. Unsere Arbeitsblatter beschrei-
ben das Deepfake und lenken die Schiler*innen anhand
von (hier gekUrzten) Leitfragen gezielt durch ihre Aufgabe.
Die Arbeitsblatter sind so formuliert, dass keine zuséatzliche
Recherche notwendig ist.'

Arbeitsblatt 1: Effekte und gesellschaftliche Reaktionen
auf Deepfakes

— Warum kénnte das Video iiberzeugend gewirkt haben?
— Warum konnte das Video so kontrovers sein?

— Welche Reaktionen findet ihr problematisch/angemes-
sen? Warum?

— Welche Gefahren entstehen durch tduschend echte
Deepfakes?

— Konnen Deepfakes auch positive Aspekte haben?

Arbeitsblatt 2: Absicht hinter Deepfakes

— Was wollte das Zentrum fiir Politische Schonheit (ZPS)
mit diesem Deepfake erreichen?

— Warum hat das ZPS ein Deepfake als Medium gewdhlt?
— Wie unterscheidet sich die Absicht des ZPS von den

Absichten, die hinter anderen Nutzungen von Deepfakes
stehen?

— Uberlegt, ob die Absicht des ZPS die Wahl dieses
Mediums rechtfertigt. Welche Probleme konnten durch
diese Aktion entstehen?

Arbeitsblatt 3: MaBnahmen im Umgang mit Deepfakes

— Welche Anzeichen konnen darauf hinweisen, dass ein
Video manipuliert wurde?

— Warum ist es wichtig, dass wir lernen, Deepfakes zu
erkennen?

— Was konnen Einzelpersonen tun, um sich selbst
vor Deepfake-Manipulation zu schiitzen? Welche
MafSnahmen haltet ihr fiir besonders effektiv?

— Was konnen wir als Gesellschaft tun, um Deepfake-
Manipulation langfristig vorzubeugen? 16

®Bei 60- oder 90-minltigen Unterrichtseinheiten kann dieser Reflexionsteil um
einen ausfuhrlicheren Recherche- und einen interaktiven Prasentationsteil
ausgeweitet werden. Ideen dazu finden Sie im Anhang.

6 Falls die Reflexionsarbeit um eigene weiterfihrende Recherche im Unterricht
erweitert wird, kdnnen Sie auch expliziter nach technischen und rechtlichen
MaBnahmen fragen.

7 Sie kdnnen Poster mit Verweisen auf Faktencheckseiten, wie die Tipps der
Investigativredaktion von Correctiv, ergdnzen und an andere Lernmaterialien
der bpb, zum Beispiel zu ,Quelle: Kunstliche Intelligenz* und ,Webvideos im
Unterricht? Soziale Medien als medienpddagogische Herausforderung fir den

Unterricht" anschlieBen.
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IV. Abschlussblitzlichter in der ,,Redaktionskonferenz*

Dauer: circa 10 Minuten

Kundigen Sie die Redaktionskonferenz an. Jedes Team stellt
seine Ergebnisse in 1-2 Minuten der Klasse vor. Die Berichte
sollten die wichtigsten Erkenntnisse zu ihrem Schwerpunkt
enthalten und kurz aufzeigen, warum das Thema fUr die
politische Meinungsbildung relevant ist. Was sind die wich-
tigsten Botschaften innerhalb ihres Themenschwerpunkts,
die lhre Schiler*innen anderen vor den nachsten Wahlen
mitgeben méchten? Sammeln Sie diese Botschaften und
visualisieren Sie sie im Klassenzimmer, zum Beispiel in Form
eines Posters."”

Laden Sie lhre Schiler*innen dazu ein, die gewonnenen
Einsichten mit Familienmitgliedern, Freund*innen und Mit-
schiler*innen zu diskutieren und fassen Sie am Ende der
Lerneinheit zusammen, welche Kenntnissen und Fahigkeiten
Ihre Schuler*innen jetzt besitzen. Hier kbnnen Sie auf eine
ansprechende, fur lhre Schiler*innen verstandliche Formu-
lierung der oben genannten Lernziele zurlickgreifen.

Autorin: 6
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https://correctiv.org/faktencheck/faktencheck-tipps/2024/06/06/wie-man-ki-generierte-oder-digital-veraenderte-inhalte-erkennt/
https://correctiv.org/faktencheck/faktencheck-tipps/2024/06/06/wie-man-ki-generierte-oder-digital-veraenderte-inhalte-erkennt/
https://www.bpb.de/shop/materialien/themenblaetter/552426/quelle-kuenstliche-intelligenz/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/539657/webvideos-im-unterricht/?pk_kwd=a73920
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/539657/webvideos-im-unterricht/?pk_kwd=a73920
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/539657/webvideos-im-unterricht/?pk_kwd=a73920

Arbeits-
blatter

Fallbeschreibung

Im November 2023 veroffentlichte das Kinstlerkollektiv Zentrum fur Politische Schonheit
(ZPS) ein manipuliertes Video, das den amtierenden Bundeskanzler Olaf Scholz zeigte,
wie er scheinbar ein Verbotsverfahren gegen die Partei Alternative fUr Deutschland (AfD)

ankundigte.

Zu Beginn des Videos wird das tduschend echt nach-
geahmte Logo des Bundeskanzleramts eingeblendet.

Das Video nutzt Bildmaterial einer echten Ansprache von
Scholz aus dem Jahr 2022, ersetzt jedoch die Tonspur
durch eine tduschend echt wirkende, Kl-generierte Rede.
In dieser erklart der gefalschte Olaf Scholz: ,Liebe Bur-
gerinnen und Birger, ich wende mich heute an Sie, weil
unser Land einer schweren Bedrohung ausgesetzt ist. [...]

Es gibt offensichtliche Bestrebungen, die sich gegen die
verfassungsmagige Ordnung der Bundesrepublik Deutsch-
land richten — gegen die Demokratie, gegen das Parlament
und gegen die Verfassung. Das werde ich mir nicht langer
bieten lassen.”

Er ruft die Bevdlkerung auf, Beweise flr verfassungsfeind-
liche Aktivitaten der AfD Uber eine angegebene Website
zu sammeln und kindigt ein Parteiverbotsverfahren an.

Screenshot des Deepfake-Videos
von Olaf Scholz auf YouTube.

Das Video war eine satirische Aktion und sollte auf die
Gefahren von und den Handlungsbedarf gegentber
demokratiefeindlichen Kréaften aufmerksam machen. Das
Deepfake wurde in den Sozialen Medien verbreitetet bis die
Bundesregierung die Sperrung des Videos bei Plattformen
wie YouTube, X und Facebook erwirkte. Ein Regierungs-
sprecher schrieb auf X: ,Solche Deepfakes sind kein Spal.
Sie schlren Verunsicherung und sind manipulativ®. Platt-
formen entfernten das Deepfake und ein Gericht verbot dem
Kunstlerkollektiv die weitere Verbreitung. Ein Sprecher des
ZPS sagte gegenuber netzpolitik.org: ,Mit der Aktion wollen
wir die Bundesregierung auffordern, sich endlich mit einem
Verbot der rechtsextremen AfD zu beschéftigen. Statt-
dessen lasst sich die Bundesregierung aber ernsthaft dazu
herab, kleinlich ein Kunstwerk zu zensieren.*

Die Aktion I6ste eine Debatte tUber den Einsatz von Deep-
fakes, die Grenzen von Satire und die potenzielle Bedrohung
demokratischer Prozesse durch digitale Manipulationen aus.

Notizen
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http://netzpolitik.org:

= Effekte und gesellschaftliche Reaktionen
auf Deepfakes

1

Ihr seid Teil des Teams ,,6ffent|iche Meinung* bei der Nachrichtenagentur ,DeepDive News*.
Eure Aufgabe ist es, zu analysieren, welche Effekte Deepfake-Videos wie das des Zentrums
fur Politische Schdnheit (ZPS), auf die Gesellschaft haben kdnnte und gesellschaftliche
Reaktionen zu bewerten. Lest die Fallbeschreibung und bearbeitet dann die Aufgaben, um
euch auf die Redaktionskonferenz vorzubereiten.

n Analysiert die Wirkung des Videos auf die Offentlichkeit.

a) Warum konnte das Video Uberzeugend gewirkt haben?
Welche Elemente des Videos kénnten dazu beitragen, dass Menschen es fir echt hielten?

b) Warum koénnte das Video so kontrovers sein?
Denkt dabei an moégliche Verwirrung, Missverstandnisse und die Intention des ZPS.

E Bewertet die gesellschaftlichen Reaktionen auf das Deepfake von Olaf Scholz.

a) Welche Reaktionen findet ihr problematisch? Warum?

B Reflektiert moégliche Auswirkungen von Deepfakes auf die Gesellschaft.

a) Welche Gefahren entstehen durch tduschend echte Deepfakes fur die Demokratie und die Meinungsbildung?

u Bereitet euch auf die Redaktionskonferenz vor. Tipps
Wichtigste gesellschaftliche Reaktionen: — Begriindet eure

Statements, damit
eure Argumente Uber-
zeugend wirken.

— Sprecht in eurer
Potenzielle Vorteile: Gruppe ab, wer welche
Punkte prasentiert.
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Arbeitsblatt

72 Absicht hinter Deepfakes

lhr seid Teil des Teams ,,Hinter den Kulissen* bei der Nachrichtenagentur ,DeepDive News".
Eure Aufgabe ist es, die Absicht hinter dem Deepfake des Zentrums fur Politische Schonheit
(ZPS) zu analysieren und zu bewerten. Ihr sollt dabei dieses Beispiel mit anderen Nutzungen
von Deepfakes vergleichen. Lest die Fallbeschreibung und bearbeitet dann die Aufgaben, um
euch auf die Redaktionskonferenz vorzubereiten.

n Analysiert die Absicht des Zentrums fiir Politische Schoénheit (ZPS).

a) Was wollte das ZPS mit diesem Deepfake-Video erreichen?
Denkt dartber nach, welche Reaktionen und Diskussionen das ZPS ausldsen wollte.

b) Warum hat das ZPS ein Deepfake als Medium gewahlit?
Uberlegt, warum ein Kl-manipuliertes Video effektiver sein kénnte als andere Formen der Kommunikation oder Kunst,
wie z.B. ein Artikel oder eine Performance.

E Vergleicht das Deepfake des ZPS mit anderen Deepfake-Nutzungen.

Wie unterscheidet sich die Absicht des ZPS von den Absichten, die hinter anderen Nutzungen von Deepfakes stehen?
Denkt an Beispiele aus der frontal Reportage und unserer Diskussion.

B Reflektiert die ZPS-Aktion.

Uberlegt, ob die Absicht des ZPS die Wahl dieses Mediums rechtfertigt.
Welche Probleme kénnten durch diese Aktion entstehen?

n Bereitet euch auf die Redaktionskonferenz vor. Tipps

Fasst eure Ergebnisse in drei klaren Punkten zusammen, die ihr in der Redaktionskonferenz — Begriindet eure
vorstellen wollt. Statements. damit
Motivation des ZPS: eure Argumente Uber-

zeugend wirken.

— Sprecht in eurer
Gruppe ab, wer welche
Punkte prasentiert.
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Arbeitsblatt

23 MaBnahmen im Umgang mit Deepfakes

lhr seid Teil des Teams ,,Deepfake Detektive“ bei der Nachrichtenagentur ,DeepDive News*.
Eure Aufgabe ist es, Strategien zu entwickeln, wie Menschen sich selbst und andere vor der
Manipulation durch Deepfakes schitzen kdnnen. AuBerdem sollt inr Uberlegen, warum es so
wichtig ist, Deepfakes zu erkennen und welche Rolle Bildung und Technologie dabei spielen.
Lest die Fallbeschreibung und bearbeitet dann die Aufgaben, um euch auf die Redaktions-
konferenz vorzubereiten.

n Erklart Erkennungszeichen.

a) Welche Anzeichen kénnen darauf hinweisen, dass ein Video manipuliert wurde?
Denkt auch an Merkmale wie unrealistische Aussagen oder untypisches Verhalten einer Person, da sichtbare technische
Fehler immer seltener werden.

E Identifiziert effektive SchutzmaBnahmen.

a) Was kdnnen Einzelpersonen tun, um sich selbst vor Deepfake-Manipulation zu schitzen?
Uberlegt, welche Schritte euch persdnlich helfen kénnten.

c) Was kdnnen wir als Gesellschaft tun, um Deepfake-Manipulation langfristig vorzubeugen?
Denkt an Bildungsprogramme oder gesetzliche Regelungen flr Kl-Technologien.

B Bereitet euch auf die Redaktionskonferenz vor. Tipps
Fasst eure Ergebnisse in drei klaren Punkten zusammen, die ihr in der Redaktionskonferenz — Begriindet eure
vorstellen wollt. Statements, damit

eure Argumente Uber-
zeugend wirken.

Wichtigste Anzeichen flr Deepfakes:

— Sprecht in eurer
Gruppe ab, wer welche
Punkte prasentiert.
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3. Ansatze zur Erweiterung und Vertiefung

3.1. Ausweitung der Diskussions- und
Reflexionsphasen
Im Rahmen von 60- oder 90-mindtigen Lerneinheiten kén-
nen Sie die drei Phasen der Kerneinheit jeweils ausdehnen
und durch vertiefende Diskussionen oder Reflexionen
fihren. Methoden wie Think, Pair, Share oder World Café
und verschiedene sogenannte Liberating Structures wie
1:2:4:Alle bereichern den Diskussionsteil der Lerneinheit
durch strukturierte, schiler*innenzentrierte Herangehens-
weisen.'® Die hier beispielhaft genannten Methoden fordern
die Meinungsbildung und inklusive Beteiligung aller
Schuler*innen in einer interaktiven und dynamischen
Lernumgebung.

Exemplarische Umsetzung von 7:2:4:Alle:

— 1 (1-2 Minuten): Jede*r Schiiler*in reflektiert die
Frage: Wie kann verhindert werden, dass Deepfakes
die offentliche Meinung vor den ndchsten Wahlen
beeinflussen?

— 2 (2-4 Minuten): In Paaren diskutieren Ihre
Schiiler*innen ihre Ideen und identifizieren die
fiir sie wichtigsten Punkte.

— 4 (5-6 Minuten): Die Zweiergruppen schliefSen sich
zu Vierergruppen zusammen, um ihre Diskussion
zu erweitern und ihre wichtigsten Ergebnisse zu
priorisieren. Die Ergebnisse konnen in Vorbereitung
auf die Prdsentation im Klassenplenum auch kreativ
visualisiert werden.

— Alle (8-10 Minuten): Jede Gruppe stellt ihre Kern-
punkte vor und Ihre Klasse diskutiert Gemeinsamkeiten,
Unterschiede und Aspekte, die eventuell bisher unbe-
achtet geblieben sind.

3.2. Alternative Einstiegsmoéglichkeiten

Das Video ,Deepfakes: Wie wir alle manipuliert werden”
vom funk Medienkanal Mr Wissen2go thematisiert Deep-
fake-Félle und setzt sie in Verbindung mit bekannten
Persdnlichkeiten wie Kim Kardashian und Emma Gonzales
(zu empfehlen: 0:00-2:32, 8:20-11:40). Dieser Beitrag bietet
auBerdem die Méglichkeit, das hohe Diskriminierungs-

und Marginalisierungspotenzial vor allem durch nicht-ein-
vernehmliche pornografische Deepfakes zu besprechen.
Beachten Sie jedoch unbedingt, dass die Herstellungsweise
von Deepfakes (ab 5:00) nicht mehr dem Stand der Technik
entspricht. Eine weitere Option ist die PULS Reportage
,Deepfake Selbstexperiment: Wie easy kann ich Fake News
mit Kl erstellen?*, die im Rahmen von Flipped Classroom zur
Vorbereitung auf ein Deepfake-Labor oder als Vertiefungs-
material verwendet werden kann.

'8 Der Methodenkasten der sogenannten Liberating Structures bietet ebenso
Anregungen zu vertiefenden Reflexions- und Diskussionsstrategien wie die
Empfehlungen von Organisationen wie CAST flr Universal Design for Learning
(in englischer Sprache).

@:
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3.3. Alternative Deepfake Fille

Sollten Sie andere Schwerpunkte in der Deepfake-Analyse
mit Ihren Schuler*innen legen wollen, bieten der Hinter-
grundtext und das begleitende Dossier passende Beispiele
auch aus dem internationalen Kontext. So kénnten zum
Beispiel folgende Deepfakes behandelt werden, wenn die
Arbeitsblatter entsprechend leicht angepasst werden:

— Unterstltzerinnen von Donald Trump lieBen 2024 Deep-
fakes zirkulieren, die ihn mit Schwarzen Wahler*innen zeig-
ten. In einem Bild posiert Trump mit Schwarzen Frauen in
den Armen, in einem anderen sitzt er mit Schwarzen Man-
nern auf Verandastufen. Diese Bilder schlieBen an die ZDF
frontal Reportage in der Kerneinheit an und unterstitzen Sie
dabei, Schuler*innen fur die Umdeutung von Deepfakes zu
sensibilisieren. So kdnnen Deepfake-Bilder in verschiede-
nen Kontexten unterschiedliche Funktionen erflillen: Sie
wirken in einem Rahmen satirisch, werden in einem anderen
unreflektiert als reine Inhaltsillustration weiterverwendet und
dann von anderen Akteuren gezielt zur Desinformation ein-
gesetzt.

— Beispiele aus dem ,Testlabor fir den Einsatz kunstlicher
Intelligenz” (dpa), wie Katja Mufioz den Wahlkampf im multi-
lingualen Indien bezeichnet, bieten die Moglichkeit, zu the-
matisieren, unter welchen Umstanden Deepfakes Chancen
oder Risiken fur die politische Meinungsbildung darstellen
und Kennzeichnungspflichten zu diskutieren. Beispielsweise
setzte Premierminister Narendra Modi Deepfake-Technolo-
gie ein, um seine Wahlbotschaften in verschiedenen regio-
nalen Sprachen zu verbreiten, die er selbst nicht spricht:
Unter anderem in Tamil, Bengali, Punjabi und Marathi. So
erschloss er ein breites Publikum in Regionen, in denen
viele Menschen in der lokalen Sprache kommunizieren.

— Die Verbreitung eines Audio-Deepfakes, das vermeintlich
beweist, dass Michal Simegka, Spitzenkandidat der Partei
Progresivne Slovensko, wéhrend des slowakischen Parla-
mentswahlkampfs 2023 Wahlerstimmen kaufen wollte, bietet
eine Gelegenheit, die zeitliche Strategie von Deepfakes vor
Wahlen (hier: 48-stindiges Moratorium, temporéres Ausset-
zen von Wahlkampfaktivitaten) sowie die spezifischen Her-
ausforderungen bei der Erkennung von Deepfakes zu analy-
sieren und zu diskutieren.

3.4. Ergdnzende Modulblécke

Wenn Ihnen mehr Zeit und der Klasse ausreichend und ent-
sprechend ausgestattete Endgerate zur Verfigung stehen,
kénnen Sie auch systematisch Kompetenzfelder férdern, die
in der Kerneinheit nachgeordnet sind. Beispielsweise die
KMK-Kompetenzfelder “Suchen, Verarbeiten und Aufbe-
wahren” und “Produzieren und Prasentieren”.
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https://play.funk.net/channel/mrwissen2go-8423/deepfakes-wie-wir-alle-manipuliert-werden-mrwissen2go-exklusiv-1646643
https://www.youtube.com/watch?v=FIl5x23SNYs
https://www.youtube.com/watch?v=FIl5x23SNYs
https://www.zeit.de/news/2024-06/01/indien-wahl-als-testlabor-fuer-kuenstliche-intelligenz?utm_content=buffer13f21&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer
https://www.zeit.de/news/2024-06/01/indien-wahl-als-testlabor-fuer-kuenstliche-intelligenz?utm_content=buffer13f21&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer
https://liberatingstructures.de/liberating-structures-menue/alle-liberating-structures-alphabetisch-sortiert/
https://udlguidelines.cast.org

Ansatze zur Erweiterung und Vertiefung / Ergadnzende Modulblécke

Rechercheauftrage

Die drei Themenschwerpunkte ,Effekte und gesellschaftliche
Reaktionen auf Deepfakes®, ,Absicht hinter Deepfakes” und
,MaBnahmen im Umgang mit Deepfakes” kénnen jeweils

um einen Rechercheauftrag erweitert und entsprechende
Informationen aus der Beschreibung des Deepfakes weg-
gelassen werden.

Team 1: Effekte und gesellschaftliche Reaktionen
auf Deepfakes

— Recherchiert Reaktionen auf das Deepfake von Olaf Scholz,
das vom Zentrum fUr Politische Schonheit (ZPS) verdffent-
licht wurde und analysiert:

— Welche Institutionen (zum Beispiel die Bundesregierung,
bestimmte Medienplattformen) oder Einzelpersonen
(Politiker*innen, Journalist*innen) haben auf das Video
reagiert?

— Welche Fragen und Debatten wurden durch das Video
aufgeworfen?

Team 2: Motivation und Absicht hinter Deepfakes

— Recherchiert die Hintergrinde und Absichten des Zentrums
fur Politische Schdnheit (ZPS) bei der Verdffentlichung des
Deepfakes und analysiert:

— Was wollte das ZPS mit dem manipulierten Video Uber
Olaf Scholz erreichen?

— Wie hat das ZPS auf Kritik an der Aktion und auf die
Loéschung des Videos reagiert? Wie bewertet ihr die Motive
des ZPS im Vergleich zu den Absichten anderer Akteure,
die Deepfakes verbreiten?

Team 3: MaBnahmen im Umgang

— Recherchiert MaBnahmen, die im Zusammenhang mit
dem Deepfake von Olaf Scholz ergriffen wurden und
Empfehlungen zum kritischen Umgang mit Deepfakes:

— Welche MaBnahmen wurden von der Bundesregierung,
Social Media Plattformen und den &ffentlich-rechtlichen
Rundfunkanstalten ergriffen? Wie bewertet ihr diese
MaBnahmen?

— Welche weiteren MaBnahmen empfehlen Expert*innen, um
negativen Konsequenzen von Deepfakes fur die politische
Meinungsbildung vorzubeugen?

Kommunikation und Prasentation

Wahrend die Fallanalyse im Rahmen journalistischer Team-
arbeit bereits aktives, schiler*innenzentriertes Lernen

® Anne Sliwka und Britta Klopsch beschreiben im Rahmen des Deeper-Learning-
Ansatzes eine Leistung als authentisch, wenn Schiler*innen nicht nur das
erworbene Wissen demonstrieren, sondern auch Kompetenzen erwerben, die
bendtigt werden, um dieses Wissen in lebensnahen beziehungsweise berufli-
chen Situationen anzuwenden (Deeper Learning in der Schule. Padagogik des
digitalen Zeitalters, S.122-39).

20Der Comic ,A Pigeon’s Tale” zu Kl und Nachhaltigkeit von Julia Schneider,
Pauline Cremer und Birds on Mars kann als Inspiration dienen.

21 Die Leitfaden ,Automatisierte Lernsysteme und KI-Anwendungen an Schulen”
(2023) von Nina Galla et al fur die Gewerkschaft Erziehung und Wissenschaft
und ,Ethische Nutzung von Kunstlicher Intelligenz (Kl) in der Hochschule — eine
Handreichung“ (2024) von Stracke et al aus dem Netzwerk Ethische Nutzung
von Kl verweisen auch auf Aspekte wie Urheberrecht, Datenschutz, Kl-Verord-
nung (Al Act), Personlichkeitsrechte und Barrierefreiheit.
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férdert, kann diese Sequenz der Kerneinheit auch im Hin-
blick auf Kommunikations- und Prasentationskompetenzen
ausgeweitet werden. Werden Inhalte in 1angere Projekt-
phasen eingebunden, kénnen Schuiler*innen ihre gemein-
schaftlich erarbeiteten Ergebnisse fur Schulversammlungen
und -konferenzen, einen Tag der offenen Tur, jungere
Schuler*innen oder im Rahmen von Blogs, Vliogs und
Schuler*innenzeitungen aufbereiten und unter (kontinuier-
licher) Reflexion des eigenen Lernprozesses so eine authen-
tische Leistung erbringen.’® Hier sind Comics® und selbst-
kuratierte Ausstellungen ebenso denkbar wie Video- und
Podcast-Formate.

Kritisch begleitetes Deepfake-Labor

Wenn Ihre Schiler*innen erfahren sollen, wie einfach es
ist, mit KI-Bild- und Videogeneratoren echt wirkende
Bilder zu Ereignissen zu erstellen und Uben sollen, solche
Falschungen zu erkennen, bietet sich — in Anlehnung an
das Spiel ,Fake it to make it” (Thema: Fake News) — ein gut
begleitetes Deepfake-Labor an. Das kann dazu beitragen,
dass lhre Schulerinnen Bilder und Videos, die ihnen auf
Social Media Plattformen begegnen, kritisch hinterfragen,
prifen und nicht einfach weiterverbreiten.

Erweitern Sie dazu den ersten Teil der Kerneinheit um eine
Aufgabe, die Ihre Schuler*innen in die Rolle von Deepfake-
Detektiviinnen versetzt. Verwenden Sie zum Beispiel die
Lernmaterialien ,Quelle: Kinstliche Intelligenz®, die wichtige
Erkennungsstrategien auffihren: Aufmerksamkeit flr aktuell
vorkommende Fehler, Bilderrickwartssuche und eine
,Haltung des selbstverstandlichen Zweifels bei fragwdirdigen
Inszenierungen® (S. 8). lhre Schuler*innen sollten sich fragen:
Ergibt das, was die Person in dem Bild oder Video sagt
oder tut, Sinn? Passt es zu ihren sonstigen Aussagen und
Handlungen? Auch Faktencheckplattformen von Correctiv,
der dpa, den &ffentlich-rechtlichen Rundfunkanstalten und
Mimikama kdnnen aufgeflhrt werden. Erarbeiten Sie eine
Liste von Strategien dafur, wie konstruktiv und kritisch mit
Medieninhalten umgegangen werden kann.

Derart sensibilisiert kbnnen Schulerinnen durch Prompting
von KI-Bild- oder Videogeneratoren selbst Darstellungen
fiktiver Ereignisse erstellen. Eine solche Lerneinheit kann
auch bei der Einfuhrung technischer Grundlagen und beim
Erlernen von Prompting-Féahigkeiten unterstitzen. Beachten
Sie, dass Ihnen je nach Bundesland unterschiedliche Anbie-
ter*innen und Lizenzen zur Verfligung stehen. Priifen Sie
unbedingt, welche Systeme und Anwendungen lhre padago-
gischen Ziele am besten unterstitzen und ob die KI-Anwen-
dungen, die sie benutzen mochten, datenschutzrechtliche
Bestimmungen (DSGVO) einhalten.?' Insbesondere sensible
Daten wie Namen oder Kontaktdaten, sollten nie eingegeben
werden. Erg&nzend kénnen Sie die Website ,This Person
does not exist” zeigen, um daflr zu sensibilisieren, wie
einfach nicht existierende Profilbilder zum Beispiel fur
sogenannte Fake Accounts generiert werden kdnnen.
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